
Wskazówki, profilaktyka
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Sposób i środki komunikacji wpływają na bezpieczeństwo sieci i systemów organizacji oraz na
bezpieczeństwo użytkowników korzystających z usług oferowanych przez organizację

• liczba informacji przesyłanych drogą elektroniczną będzie się zwiększała (e-Doręczenia;
docelowo cała korespondencja w wersji elektronicznej)

• wzrasta podatność na atak z tego kierunku (phishing, kradzież tożsamości)

• słabo lub w ogóle niezabezpieczone kanały komunikacji, błędy ludzkie

• konieczność edukowania pracowników i obywateli (informacje na stronach, infografiki)

• załączniki i odnośniki w poczcie elektronicznej („trudna sprawa”)

• aplikacje do komunikacji i załatwiania spraw urzędowych (obywatel.gov.pl, podatki,
emp@tia, ePUAP)

• korespondencja między urzędami też może się odbywać poprzez aplikacje (elektroniczne
zarządzanie dokumentacją)

Bezpieczeństwo komunikacji
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Bezpieczeństwo komunikacji
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• poziom bezpieczeństwa odpowiedni do wyników analizy ryzyka (KRI, minimalne
wymagania, bezpieczeństwo informacji)

• realizują zespoły bezpieczeństwa i administratorzy systemów

• podstawowe zagadnienia i zasady realizują także pracownicy

• w praktyce:
• bezpieczeństwo komunikacji za pośrednictwem poczty elektronicznej i urządzeń mobilnych

• bezpieczeństwo serwerów pocztowych, połączenia za pośrednictwem VPN, MFA

• ochrona informacji niejawnych i prawnie chronionych

• rozmowy telefoniczne i SMSy (wygodne, ale nie gwarantują bezpieczeństwa informacji)

• komunikatory (własny serwer lub usługa komercyjna)

Bezpieczeństwo komunikacji
wewnątrz organizacji
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Ochrona urządzeń powierzonych nam przez pracodawcę, albo prywatnych dopuszczonych do
użycia w pracy, polega na stosowaniu się do wewnętrznych polityk bezpieczeństwa,
wytycznych lub rekomendacji zespołów informatycznych i bezpieczeństwa

W każdym urzędzie taka polityka bezpieczeństwa powinna istnieć

Warto także stworzyć pracownikom uproszczoną wersję z wypisanymi najważniejszymi
zasadami (np. infografika albo lista)

Pracodawca zabezpiecza urządzenia technicznie

Bezpieczeństwo urządzeń – zasady dla wszystkich
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1. Twórz kopie zapasowe!

2. Używaj sprawdzonego oprogramowania antywirusowego

3. Aktualizuj na bieżąco swoje oprogramowanie

4. W sieci nie ufaj nikomu – dosłownie

5. Włącz opcję "Pokaż rozszerzenia nazw plików" w ustawieniach systemu Windows

6. Jeśli odkryjesz podejrzany lub nieznany proces na Twojej maszynie, odłącz ją
natychmiast od internetu i innych połączeń sieciowych (takich jak domowe Wi-Fi)

Jeśli padłeś ofiarą ataku, zgłoś incydent do zespołu bezpieczeństwa w swojej firmie

Jeżeli zaatakowane zostało Twoje prywatne urządzenie, zgłoś incydent do CERT Polska
wypełniając formularz na stronie https://incydent.cert.pl
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Bezpieczeństwo urządzeń – podsumowanie



Bezpieczeństwo urządzeń – materiały dodatkowe
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https://nomoreransom.org

https://cert.pl/news



Zwiększanie świadomości pracowników
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• Same zabezpieczenia techniczne do zapewnienia bezpieczeństwa nie są wystarczające

• Jesteśmy w stanie zabezpieczyć sieci i systemy w dobrym stopniu (biorąc pod uwagę
analizę ryzyka i model zagrożeń)

• Atakujący obierają za cel ataku użytkownika – pracownika

• Zwiększanie świadomości użytkowników o zagrożeniach jest istotnym elementem
zapewnienia bezpieczeństwa

Zwiększanie świadomości
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• Dla określonej grupy słuchaczy na wybrany temat

• Szkolenia wstępne – podstawowe zagadnienia, polityki i procedury firmowe,
zgłaszanie incydentów

• Szkolenia przypominające – uzupełnienie i utrwalenie wiedzy, aktualne trendy

• Warsztaty – element dodatkowy szkoleń

• Szkolenia specjalistyczne – dla wybranych grup zawodowych

• Kursy online – intranet, internet, usługi komercyjne
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Zwiększanie świadomości – szkolenia
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Zwiększanie świadomości – szkolenia



• Ćwiczenia dla pracowników – ukierunkowane na indywidualnego pracownika

• Sektorowe, w organizacji lub dla określonych komórek organizacyjnych

• W miejscu pracy, w czasie pracy

• Scenariusz realny i aktualny

• Przygotowanie i uodpornienie użytkownika na atak

• Sprawdzenie i utrwalenie umiejętności nabytych na szkoleniach
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Zwiększanie świadomości – ćwiczenia
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Zwiększanie świadomości – ćwiczenia



Utrwalanie w organizacji sposobu obsługi incydentów

• Pracownicy przekazują zgłoszenie do konkretnej osoby odpowiedzialnej za obsługę
incydentów wewnątrz instytucji

• Zespoły IT / bezpieczeństwa przekazują zgłoszenie do CERT Polska lub innego właściwego
dla siebie zespołu CSIRT oraz na policję jeżeli zgłoszone działanie jest przestępstwem

• Przypominamy pracownikom o nieprzekazywaniu informacji poza organizację na własną
rękę (np. do prasy lub na portale społecznościowe) – informacje o ataku pojawiające się na
zewnątrz organizacji ułatwiają atakującemu ocenę sytuacji i utrudniają obronę
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Zwiększanie świadomości
– wewnętrzne procedury zgłaszania incydentów
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Zwiększanie świadomości
– wewnętrzne procedury zgłaszania incydentów



• Szkolenie z bezpieczeństwa sieci i systemów, w tym zgłaszania incydentów (najpóźniej na
miesiąc przed symulacją)

• Uprzedzenie pracowników o ćwiczeniu (może być wykonane razem ze szkoleniem)

• Przeprowadzenie symulacji

• Zebranie statystyk

• Przygotowanie i przesłanie raportów z ćwiczeń

• Informacja zwrotna dla pracowników – indywidualna lub szkolenie z podsumowaniem
ćwiczeń
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Zwiększanie świadomości
– schemat przeprowadzania ćwiczenia
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Zwiększanie świadomości
– schemat przeprowadzania ćwiczenia



Wystarczy jedna uruchomiona próbka na całą organizację, by zwiększyć uprawnienia 
atakującego w infiltrowanej sieci

Wystarczy jeden zgłoszony incydent, żeby uratować organizację

Wiedza i umiejętności pracowników zwiększają szansę na obronę

Dlaczego warto ćwiczyć?
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